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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.

Hasta un

98%

tasa
empleabilidad

Mas de Mas de

19 | 300k

anos de estudiantes
experiencia formados

Hasta un

25%

de estudiantes
internacionales

Hasta un Hasta un

100% | 50%

de financiacion de los estudiantes
repite

SROINNG,

< d
A€ 1Y EUROINNOVA
%Eog INTERNATIONAL ONLINE EDUCATION

Yag o



https://euroinnova.edu.es/curso-seguridad-digital-online

Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/curso-seguridad-digital-online

FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA

§ EUROINNOVA

J  INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/curso-seguridad-digital-online

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Especialista TIC en Seguridad Digital, Firma Digital y Factura Digital
DURACION
@ 200 horas
MODALIDAD
AN | onUne

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacién
online por QS World University Rankings

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

INNOVA en [ convocatoria de XXX
0 de expediente XXXX/XXXX-XXXX-XXXXXX

in nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

Las redes mundiales de informacién estan transformando al mundo y acercando mas a la gente a
través de la innovacion de las comunicaciones mundiales, lo cual posibilita cambios en todos los
ambitos de la actividad humana, por ejemplo la competitividad, el empleo y la calidad de vida de las
personas. Con este curso en Seguridad Digital, Firma Digital y Factura Digital el alumno aprendera la
utilizacién de forma segura de algunas de las aplicaciones mas importantes que nos ofrece el mundo
digital, como la implantacién del DNI electrénico, la utilizacion de la factura electrénicay los
certificados electrénicos.

Objetivos

* Conocer el concepto de firma electrénica, asi como sus usos y los formatos en los que se pueden
dar.

Comprender el funcionamiento del Documento Nacional de Identidad Electrénico (DNIe).
Conocer los puntos fundamentales de la normativa espafola de firma electrénica.

Comprender la correcta utilizacién de la factura electrénica.

Aprende a emitir y verificar las facturas electrénicas

Conocer las posibilidades de la firma electrénica a través de la Plataforma @firma.

A quién va dirigido

Este curso en Seguridad Digital, Firma Digital y Factura Digital esta dirigido a cualquier persona,
estudiante o trabajador que desee ampliar sus conocimientos informaticos y en especial a aquellos
usuarios de programas de ofimatica que estén interesados en el campo de la seguridad digital, la firma
digital y la facturacién electroénica.

Para qué te prepara

Este curso en Seguridad Digital, Firma Digital y Factura Digital dotara al alumno de los conocimientos
necesarios para garantizar la seguridad de los documentos electrénicos, para firmar/verificary
cifrar/descifrar todo tipo de ficheros (incluidos los pdf) con varios certificados y, especialmente, firmar
con el DNle. Ademds, aprendera a emitir y verificar las facturas electrénicas.

Salidas laborales

Empresas de cualquier sector con departamentos informaticos

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. FIRMA ELECTRONICA

UNIDAD DIDACTICA 1. FIRMA ELECTRONICA (I)

1.
2.

3.

Introduccién
Régimen Juridico Aplicable

1. - Normativa Comunitaria

2. - Normativa Estatal

3. - Normas Especificas en la Materia
Concepto de Firma Electrénica

4. Tipos de Firma

5.

6.

Usos de la Firma Electrénica

1. - Principales usos de la firma electrénica

2. - Otros usos de la Firma electrénica
Formatos de la Firma Electrénica

1. - Firmas XML

2. - CMS/PKCS7

3. -EDI

4. - Firmas en Documentos PDF

UNIDAD DIDACTICA 2. FIRMA ELECTRONICA (1)

1.

ounkw

8.

Dispositivos de firma electrénica
1. - Dispositivo de creacion de firma electrénica
2. - Dispositivos de verificacion de firma electrénica

. Sistemas de certificacion de prestadores de servicios de certificacion y dispositivos de creacion

de firma electrénica
1. - Certificacion de prestadores de servicios de certificacion
2. - Certificacién de dispositivos seguros de creacion de firma electrénica
3. - Reconocimiento de la conformidad con la normativa aplicable a los productos de firma
electrénica
La firma electrénica como medio de prueba en juicio
Documentos firmados electrénicamente
Servicios de certificacion
Concepto de prestadores de servicios de certificacién sujetos a la Ley
1. - Obligaciones
2. - Responsabilidades

. Infracciones

1. - Infracciones muy graves

2. - Infracciones graves

3. -Infracciones leves
Sanciones

UNIDAD DIDACTICA 3. CERTIFICADO ELECTRONICO
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Certificado electrénico

Entidades emisoras de certificados

Tipo de certificado electrénico

Clases de certificados electrénicos

Procedimientos de obtencién de un certificado electrénico de persona fisica
1. - Paso 1: solicitud del certificado
2. - Paso 2: acreditacién de la identidad mediante personalizacion fisica en una oficina de

registro

3. - Paso 3: descargar el certificado

Realizar una copia de seguridad del certificado electrénico

La confidencialidad del certificado electrénico

Extincién de la vigencia de los certificados electrénicos

Suspension de la vigencia de los certificados electrénicos

Disposiciones comunes a la extincién y suspension de la vigencia

AN =

COONA

1
UNIDAD DIDACTICA 4. CERTIFICADOS RECONOCIDOS

Certificados reconocidos

Obligaciones previas a la expedicion de certificados reconocidos
¢(Como comprobamos la identidad?

Equivalencia internacional de los certificados reconocidos

PN

UNIDAD DIDACTICA 5. DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

1. Introduccién
2. Régimen juridico aplicable
3. Aspectos comunes del DNIy el DNIe
1. - Concepto
2. - Funciones
3. - ;Cuando es necesaria la obtencion del DNI?
4. - Periodo de validez
5. - Procedimiento de obtencién del DNI
4. Documento Nacional de Identidad electrénico
5. Ventajas que nos ofrece el DNle
1. - Relacionadas con los ciudadanos
2. - Relacionadas con la administracién
3. - Relacionadas con las empresas
6. Descripcion fisica del DNle
7. Requisitos para la utilizaciéon del DNIe
1. - Elementos hardware
2. - Elementos software
. Validacion del DNle
9. Seguridad del DNIle
- Autenticacion
. - Securizacién de mensajes
- Desbloqueo y cambio de PIN
- Funcionalidad criptogréfica
- Intercambio de claves
- Cifrado

[00)

ounpkrwn-=
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

7. - Aplicaciones de la firma
8. - Requisitos de seguridad del entorno
9. - Servicio de Atencioén al Ciudadano
10. Cédigo PIN
. - Obtencién del Cédigo PIN
2. - Modificacién del Cédigo PIN

MODULO 2. RELACIONES TELEMATICAS CON ADMINISTRACION
UNIDAD DIDACTICA 6. RELACIONES TELEMATICAS CON ADMINISTRACION

Relacién telematica entre la Administracion Puablica y los ciudadanos
Uso de medios electrénicos
Sistema de Interconexién de Registros
Practica de notificaciones
Consecuencias de la nueva regulacién
Formas de identificacién de los ciudadanos y de la administracion
El expediente electrénico
1. - Sede electrénica
2. - Copia electrénica
3. - Documento administrativo electrénico
4. - Registro electrénico
5. - Expediente electrénico
8. Notificaciones telematicas
1. - La direccién electrénica habilitada Gnica
2. - Suscripcién de procedimientos
3. - Consulta de procedimientos

Nouvkrwbh =

MODULO 3. FACTURA ELECTRONICA
UNIDAD DIDACTICA 7. FACTURA ELECTRONICA Y ASPECTOS GENERALES

1. Introduccién
1. - Ventajas para el emisor
2. -Ventajas para el receptor
3. - Reduccién de costes
4. -Ventajas para el medio ambiente
5. - Ventajas para la sociedad
2. Factura ordinariay factura electrénica
1. - Concepto de factura
2. - Concepto de factura electrénica
3. Tipos de facturas
1. - Autofacturas
2. - Facturas ordinarias
3. - Facturas rectificativas
4. - Facturas recapitulativas
4. Requisitos de la fFacturay elementos sustitutivos de la misma
1. - Requisitos exigibles a todas las facturas
2. - Elementos sustitutivos de la factura. El tique

ST
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UNIDAD DIDACTICA 8. PROCEDIMIENTO DE FACTURACION EXPEDICION

1. Marco normativo
2. La expedicién de la factura electrénica
1. - Obligacion de expedir
2. - Medios de expedicién de las facturas
3. - Plazo para la expedicién de las facturas o documentos sustitutivos
4. - Moneday lengua en que se podran expresar y expedir las facturas o documentos
sustitutivos
5. - Excepciones a la obligacion de expedir la factura
3. Obligaciones de expedir factura por el destinatario o por un tercero
4. Expedicion de la factura desde fuera de Espana
5. Expedicion de la factura electrénica o documento sustitutivo por las Administraciones Pablicas
1. - Expedicion entre particulares y la Administracion

UNIDAD DIDACTICA 9. REMISION Y RECEPCION DE FACTURAS O DOCUMENTOS SUSTITUTIVOS

1. Obligacién del expedidor de la factura de remitirla al destinatario
1. - Obligacion de remisiéon de las facturas o documentos sustitutivos
2. - Plazo para la remision de las facturas o documentos sustitutivos
3. - Formas de remision de las facturas o documentos sustitutivos
4. - Remision electrénica de las facturas o documentos sustitutivos
2. Recepcion de la factura
1. - Obligacion del destinatario de recibir la factura. Requisitos

UNIDAD DIDACTICA 10. PROCEDIMIENTO DE FACTURACION: CONSERVACION

Introduccién
Documentos a conservary plazo (Art. 19.1 ROF, Art. 5 OFT)
Sujetos obligados a la conservacién de las facturas y documentos sustitutivos (Art. 19 ROF)
Obligaciones del expedidor (Art. 5 OFT)
Obligaciones del destinatario
1. - Articulo 6 OFT
2. - Articulo 20 ROF
Obligaciones comunes de conservacién de los obligados tributarios
7. Lugar de conservacién de las facturas o documentos sustitutivos
1. - Articulo 21 ROF
2. - Articulo 22 OFT

AN =

o

UNIDAD DIDACTICA 11. TRANSFORMACION DE PAPEL A DIGITAL Y DE DIGITAL A PAPEL

1. Introduccién
1. - ¢Qué es la digitalizacién certificada?
2. Transformacion de la Factura y documentos sustitutivos de papel a digital
1. - Requisitos del proceso de digitalizacién
2. - Trdmites a sequir para la digitalizacion certificada
3. - Plazo para resolver la solicitud de admisién
4. - ;Qué ocurrird cuando la solicitud presentada no contenga todos los elementos que sean
necesarios para permitir la verificacion de los requisitos exigidos normalmente?

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/curso-seguridad-digital-online

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

- ;Qué entidades podran presentar esta solicitud y dénde?
3. Transformacion de la Factura y documentos sustitutivos de digital a papel
1. - Conservacion de la factura impresa
2. - Obligaciones del emisor
3. - Obligaciones del receptor

UNIDAD DIDACTICA 12. INFRACCIONES Y SANCIONES RELACIONADAS CON LA FACTURACION
ELECTRONICA

-_—

. Introduccién
. Infracciones y sanciones tributarias: nociones generales
- Concepto

2. - Calificacién

3. - Tipos de sanciones tributarias

4. - Graduacién de las sanciones tributarias

5. - Extincién de la responsabilidad derivada de las infracciones y de las sanciones tributarias
3. Incumplimiento de obligaciones de facturacién o documentacién
4. Incumplimiento de obligaciones contables y registrales
5. Resistencia, obstruccion, excusa o negativa a las actuaciones de la administracién tributaria

N

MODULO 4. APLICACION DE LA FIRMA ELECTRONICA

UNIDAD DIDACTICA 13. MANUAL DE USUARIO DE LA UTILIDAD DE COPIA Y FIRMA ELECTRONICA
ECOFIRMA V1.1.1

Introduccion

Requisitos

Configuracion de la utilidad

Uso de utilidad, firma electrénica de un archivo
Uso de la utilidad, validacién de una firma
Validadores OCSP

Conversién de imagenes a PDF

Visualizacion con datos de firma

Firma multiple y contrafirma

Vo NL A WN =

UNIDAD DIDACTICA 14. @FIRMA. PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA

1. Introduccién
2. Objetivos
3. ;Qué es @firma?
- ;Qué requisitos se han de cumplir?
- ;Qué servicios y beneficios ofrece?
- ;Quién se puede beneficiar de los servicios?
4. Servicio de Soporte (CAU)
5. Requisitos de acceso al Servicio
1. - Pasos a dar para la utilizacién de los servicios
2. -Red SARA
6. Servicios ofrecidos por la Plataforma
- Catdlogo de servicios

EUROINNOVA
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2. - Certificados reconocidos por la Plataforma
3. - Cliente de Firma
7. Incorporacién del Fichero Automatizado de Validacién y Firma Electrénica a la relacion de
ficheros automatizados del Ministerio de Administraciones Publicas
8. Proteccion de los datos de caracter personal

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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